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Tipiskākās kļūdas, kas noved līdz kiberincidentam



Kas notiek Latvijā?
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DDOS dalībnieki

• UDP flood no atvērtiem DNS, chargen, NTP utt. servisiem. Avoti no 
visas pasaules, ieskaitot Latviju

• Layer 7 uzbrukumi – tiek veikti pa tiešo no datoriem un mobilajām 
iekārtām, daļa caur VPN, Socks Proxy

• No Latvijas aktīvi VPN serveri, kompromitēti maršrutētāji ar Socks
Proxy

• Efektīvākie uzbrukumi veikti no komerciāli pieejamiem DDOS 
botnetiem

• Izsludināta atlīdzība aktīvākajiem DDOS veicējiem



DDOS aizsardzība

• Efektīvi darbojas IPS piedāvātie DDOS filtrācijas mehānismi, 
pakalpojumi ko piedāvā LVRTC, TET un citi.

• Tīmekļa vietnes var aizsargāt izmantojot Cloudflare un citus 
pakalpojumus, vajadzīga precīza to konfigurācija

• Iespējams lokāli bloķēt piekļuvi no zināmajiem Socks proxy, piemēram 
http://api.proxyscrape.com/?request=displayproxies&proxytype=socks
5&timeout=10000&country=all

• Var nākties ierobežot resursa pieejamību no IP ārpus Latvijas, jāizvērtē 
šāda ierobežojuma ietekme uz pakalpojumu

• Ja uzbrucēji zina reālās jūsu serveru IP, var nākties tos pārcelt pie cita 
IPS



.lnk failu izmantošana vīrusu izpildei

•
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TLP:AMBER



TLP:AMBER



.lnk failu izmantošana vīrusu izpildei

• .lnk faili ir būtiska Windows OS sastāvdaļa
• Tiek plaši izmantoti īsceļu veidošanā starp failiem
• .lnk failu izmantošana datorvīrusu izpildē nav jauna, bet šobrīd ir īpaši 

izplatīta
• Atslēdziet .iso, .img utt. formātu failu automātiskas pievienošanas 

iespējas:
Group Policy / Administrative Templates / System / Device 

Installation / Device Installation Restrictions / Prevent installation of 

devices that match any of these device IDs / Enable set: 
SCSI\CdRomMsft___Virtual_DVD-ROM



.lnk failu izmantošana vīrusu izpildei



.lnk failu izmantošana vīrusu izpildei

• Izmantojiet AppLocker lai ierobežotu programmu izpildes iespējas no 
%/temp/ mapēm. 

• Atslēdziet programmu izpildes iespējas no USB datu nesējiem
• Apmāciet lietotājus, par .lnk failu funkcionalitāti



Ievainojamību meklēšana

• Ievainojamības tiek meklētas nepārtraukti
• Salīdzinot ar periodu pirms 01.2022, ievainojamību meklēšanas 

intensitāte valsts un pašvaldību resursos pieaugusi 7X
• Sekmīgi uzbrukumi realizēti pret mērķiem, kas nav ievērojuši labās 

prakses principus IKT infrastruktūras uzturēšanā
• Vairāki upuri eksponējuši internetā resursus kuriem jau sen (8-12 

mēneši) bijušas zināmas ievainojamības, arī to programmatūras ražotāji 
brīdinājuši par uzbrukumiem

• Iekārtas pieejamas publiskā internet tīklā bez praktiskas 
nepieciešamības



Deadbolt izspiedējvīruss

• Latvijā pirmie, mums zināmie, upuri 01.2022
• Izmanto ievainojamības QNAP tīkla datu glabātavā

CVE-2021-44056, CVE-2021-44057
• Ievainojamā iekārta tiek izmantota citu upuru meklēšanā
• Šī vīrusa izplatītāji specializējas arī uz citu ražotāju tīkla datu glabātavu 

uzlaušanu
• Dati tiek bojāti uzbrukumos brīvdienu naktīs 
• Nemaksājot datus atšifrēt nav iespējams



Šifrējošie izspiedējvīrusi = zuduši dati

Neeksistējošas rezerves kopijas!
• Aktuālajiem datiem kopijas tiek veidotas pārāk reti
• Kopijas tiek glabātas kopā ar pašiem datiem – nav atbilstošas rezerves kopiju 

glabāšanas infrastruktūras
• Nepietiekams kopēto datu apjoms, lai ātri un bez zaudējumiem atjaunotu darbu
• Netiek veiktas regulāras pārbaudes, lai apliecinātu kopēto datu darbaspēju



Šifrējošie izspiedējvīrusi

• Vairums uzbrukumu veikti izmantojot RDP piekļuvi
• Praktiski visi veiksmīgie uzbrukumi veikti brīvdienu naktīs
• Uzbrucēji šifrējuši visus tīklā pieejamos datorus
• Izmantoti rīki kā Mimikatz un citi, lai atrastu datoros administratoru 

paroles vai kerberos tickets.
• Visbiežāk, upura lietotāja kontam bijušas vismaz lokālā 

administratora tiesības, atļauts atslēgt AV un mainīt ugunsmūra 
konfigurāciju



Identitāes problēma



lvdpd.shop  
lvdpdsafe.xyz  …



Viltoti rēķini



Latvijā ir gan veiksmīgi izkrāptas ar 6 cipariem rakstāmas summas, gan 
savlaicīgi apturētas tik pat lielas transakcijas
Dominē gadījumi no 10 – 150 tūkstoši EUR
Garākais CERT.LV zināmais reakcijas laiks – 11 mēneši

✓ Jo ātrāk izdodas atklāt krāpšanu – jo labākas iespējas atgūt naudu
✓ Krāpniekiem ir vienalga, kura darījumu partnera e-pastā ielauzties
✓ Cilvēcīgais faktors – vēl arvien labākais veids, kā atklāt krāpšanu ir 

apmācīti un gana aizdomīgi darbinieki! 

Zaudējumi



Piegādes ķēdes aizsardzība

• Daudzas datorsistēmas ir savstarpēji saistītas vairāk nekā šķiet
• Programmatūras ražotāji izmanto savā kodā citu izstrādātāju 

bibliotēkas un rīkus
• Ārpakalpojumu sniedzēji savus resursus var izvietot vēl pie 

neskaitāmiem citiem partneriem
• Sarežģīti izsekot apjomīgu produktu atjaunināšanai un to komponentu 

drošībai
• Liela atkarība no Google, Facebook, Amazon, Microsoft utt.
• Uzbrukumi atsevišķu komponentu izstrādātājiem pakļauj riskam 

simtiem citu produktu.



Programmatūras piegādātāja aizsardzība

• Sekmīgam uzbrukumam vajag atrast vājāko ķēdes elementu, nevis 
uzbrukt labi aizsargātai datorsistēmai!

• Ērtības labad resursu uzturētāji labprātīgi ievieš dažādus «backdoor» :
• Izstrādātājam papildus izveidots lietotāja konts ar augstām tiesībām
• IP adrese izstrādātāja tīklā, no kuras var piekļūt serveriem  bez VPN savienojuma
• Piekļuve sistēmu «backend»  serveriem bez pilnvērtīgas darbību izsekojamības 

un žurnalēšanas
• Iespēja pieslēgties sistēmām bez saskaņošanas ar to turētāju
• Izstrādātājiem izsniegtas domēna administratora tiesības
• Uz izstrādātāju kontiem neattiecas uzņēmumā pieņemtās paroļu izveides 

politikas
• Atļauts izmantot novecojušas/neuzturētas OS un programmu versijas
• Nepietiekami nodalīta izstrādes un produkcijas vide



Weblapu novecošana

• Tāpat kā programmatūra, weblapas un to CMS noveco

• Nav skaidrības kas ilgtermiņā atbild par uzturēšanu

• Izveidotie e-komercijas  risinājumi nodrošina nelielu biznesa daļu

• Nav vēlme uzturēt sarežģītas sistēmas



Weblapu novecošana
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Internetā iekārtas dzīvo ilgi!

1. Iekārtas noveco lēnāk kā programmatūra
2. Pat ļoti vecas iekārtas spēj veikt nepieciešamos uzdevumus
3. Jo zemākā OSI līmenī skatāmies – jo senākas iekārtas un protokoli tos 

uztur
4. «nelabot pirms saplīsis» pieeja 
5. Vēlme ietaupīt naudu
6. Sarežģīta lielu sistēmu migrācija



RDP un citi attālinātā darba rīki

Uzņēmumi nepietiekami kontrolē attālināto piekļuvi saviem datiem

• RDP piekļuve sensitīvajiem datiem– grāmatvedībai un noliktavām

• Bez  vajadzības uzstādīti TeamViewer utt. rīki

• Netiek izmantota NEKĀDA attālināta pieslēguma aizsardzība (VPN utt.)

• Netiek veikta piekļuves mēģinājumu auditēšana un kontrole

• Parole nav pietiekami droša

• Piekļuve tīklā nodrošina pārāk lielas tiesības tajā

• RDP uz nestandarta porta nepalielina drošību!



Tendences

• Šifrējošie vīrusi joprojām aktuāli
• DDoS atkal ir modē
• Dažāda veida krāpšanas un izspiešanas shēmas
• Intensīvi telefona zvani, lai apkrāptu banku klientus
• Jaunizveidotie internetveikali mēdz būt ar kļūdām un ievainojamībām
• Darbs no mājām rada papildus problēmas uzņēmumu datortīklu 

aizsardzībā



Footer

https://www.cert.lv
gints@cert.lv

Gints Mālkalnietis

Paldies!

mailto:gints@cert.lv
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