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Kas notiek Latvija?
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"Pasazieru vilciens"
@PVilciens

X Aréju faktoru ietekmes sadarbibas partneriem dél
nav iespéjams iegadaties vilciena e-biletes "Pasazieru
vilciena" timeklvietné un mobilaja lietotné. Situacija
tiek risinata.

 Vilciena bileti var iegadaties kasé vai vilciena pie

konduktora kontroliera bez papildu maksas.
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| EEREEA DDOS dalibnieki

 UDP flood no atvertiem DNS, chargen, NTP utt. servisiem. Avoti no
visas pasaules, ieskaitot Latviju

* Layer 7 uzbrukumi — tiek veikti pa tieSo no datoriem un mobilajam
iekartam, dala caur VPN, Socks Proxy

* No Latvijas aktivi VPN serveri, kompromitéti marsrutéetaji ar Socks
Proxy

* Efektivakie uzbrukumi veikti no komerciali pieejamiem DDOS
botnetiem

* lzsludinata atlidziba aktivakajiem DDOS veicejiem




EERTAYA, DDOS aizsardziba

* Efektivi darbojas IPS piedavatie DDOS filtracijas mehanismi,
pakalpojumi ko piedava LVRTC, TET un citi.

 Timekla vietnes var aizsargat izmantojot Cloudflare un citus
pakalpojumus, vajadziga preciza to konfiguracija

* lespejams lokali bloket piekluvi no zinamajiem Socks proxy, pieméram
http://api.proxyscrape.com/?request=displayproxies&proxytype=socks
5&timeout=10000&country=all

* Var nakties ierobezot resursa pieejamibu no IP arpus Latvijas, jaizverte
sada ierobezojuma ietekme uz pakalpojumu

* Ja uzbruceji zina realas jusu serveru IP, var nakties tos parcelt pie cita
IPS




CERT.LV

Ink failu izmantosana virusu izpildei
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Jauns zinojums savam kontam
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V= Ink failu izmantosSana virusu izpildei

Ink faili ir butiska Windows OS sastavdala

Tiek plasi izmantoti iscelu veidosana starp failiem

.Ink failu izmantosana datorvirusu izpildé nav jauna, bet sobrid ir 1pasi
izplatita

Atsledziet .iso, .img utt. formatu failu automatiskas pievienosanas
iespéjas:

Group Policy / Administrative Templates / System / Device
Installation / Device Installation Restrictions / Prevent installation of

devices that match any of these device IDs / Enable set:
SCSIN\CdRomMsft__ Virtual DVD-ROM




Ink failu izmantosana virusu izpildei
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V= Ink failu izmantosSana virusu izpildei

* lzmantojiet AppLocker lai ierobezotu programmu izpildes iespéjas no
%/temp/ mapém.

 Atsledziet programmu izpildes iespejas no USB datu neséejiem

 Apmaciet lietotajus, par .Ink failu funkcionalitati




| EEREEA levainojamibu meklesana

* levainojamibas tiek mekletas nepartraukti

e Salidzinot ar periodu pirms 01.2022, ievainojamibu mekleésanas
intensitate valsts un pasvaldibu resursos pieaugusi 7X

* Sekmigi uzbrukumi realizéti pret merkiem, kas nav ieverojusi labas
prakses principus IKT infrastrukturas uzturésana

* Vairaki upuri eksponéjusi interneta resursus kuriem jau sen (8-12
meénesi) bijusas zinamas ievainojamibas, ari to programmatiuiras razotaji
bridinajusi par uzbrukumiem

* lekartas pieejamas publiska internet tikla bez praktiskas
nepiecieSamibas




ACERT.LVA

Deadbolt izspiedéjviruss

* Latvija pirmie, mums zinamie, upuri 01.2022

* lzmanto ievainojamibas QNAP tikla datu glabatava
CVE-2021-44056, CVE-2021-44057

* levainojama iekarta tiek izmantota citu upuru meklesana

« Sivirusa izplatitaji specializéjas art uz citu razotaju tikla datu glabatavu
uzlausanu

* Dati tiek bojati uzbrukumos brivdienu naktis

* Nemaksajot datus atsifret nav iespejams




ACERT'LVA
Sifréjosie izspiedéjvirusi = zudusi dati

Neeksistejosas rezerves kopijas!
e Aktualajiem datiem kopijas tiek veidotas parak reti
* Kopijas tiek glabatas kopa ar pasiem datiem — nav atbilstosas rezerves kopiju
glabasanas infrastrukturas
* Nepietiekams kopéto datu apjoms, lai atri un bez zaudéjumiem atjaunotu darbu
* Netiek veiktas regularas parbaudes, lai apliecinatu kopéeto datu darbaspéju




ACERT.LVA
Sifréjosie izspiedéjvirusi

* Vairums uzbrukumu veikti izmantojot RDP piek|uvi

* Praktiski visi veiksmigie uzbrukumi veikti brivdienu naktis

* Uzbruceji sifrejusi visus tikla pieejamos datorus

* lzmantoti riki ka Mimikatz un citi, lai atrastu datoros administratoru
paroles vai kerberos tickets.

* Visbiezak, upura lietotaja kontam bijusas vismaz lokala
administratora tiesibas, atlauts atslegt AV un mainit ugunsmura
konfiguraciju




CERT.LV

Identitaes problema
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e Viltoti reki

Inh. Markus Neumayver
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Zaudejumi

Latvija ir gan veiksmigi izkraptas ar 6 cipariem rakstamas summas, gan
savlaicigi apturetas tik pat lielas transakcijas

Domine gadijumi no 10 — 150 tukstosi EUR

Garakais CERT.LV zinamais reakcijas laiks — 11 ménesi

v’ Jo atrak izdodas atklat krapsanu — jo labakas iespéjas atgit naudu

v’ Krapniekiem ir vienalga, kura darijumu partnera e-pasta ielauzties

v" Cilvecigais faktors — vél arvien labakais veids, ka atklat krapsanu ir
apmaciti un gana aizdomigi darbinieki!




EERTL, Piegades kedes aizsardziba

 Daudzas datorsistemas ir savstarpeji saistitas vairak neka skiet

 Programmaturas razotaji izmanto sava koda citu izstradataju
bibliotekas un rikus

« Arpakalpojumu sniedzé&ji savus resursus var izvietot vél pie
neskaitamiem citiem partneriem

e Sarezgiti izsekot apjomigu produktu atjauninasanai un to komponentu
drosibai

* Liela atkariba no Google, Facebook, Amazon, Microsoft utt.

e Uzbrukumi atsevisku komponentu izstradatajiem paklauj riskam
simtiem citu produktu.




VEEELProgrammatiiras piegadataja aizsardziba

 Sekmigam uzbrukumam vajag atrast vajako kedes elementu, nevis
uzbrukt labi aizsargatai datorsistemai!
* Ertibas labad resursu uzturétaji labpratigi ievie$ dazadus «backdoor» :

Izstradatajam papildus izveidots lietotaja konts ar augstam tiesibam

IP adrese izstradataja tikla, no kuras var pieklut serveriem bez VPN savienojuma
Piekluve sistemu «backend» serveriem bez pilnvertigas darbibu izsekojamibas
un zurnalésanas

lespéja pieslégties sistemam bez saskanosanas ar to turétaju

Izstradatajiem izsniegtas domeéna administratora tiesibas

Uz izstradataju kontiem neattiecas uznemuma pienemtas parolu izveides
politikas

Atlauts izmantot novecojusas/neuzturétas OS un programmu versijas
Nepietiekami nodalita izstrades un produkcijas vide




A EERTL, Weblapu novecosana

« Tapat ka programmatira, weblapas un to CMS noveco

* Nav skaidribas kas ilgtermina atbild par uzturésanu

* |zveidotie e-komercijas risingjumi nodrosina nelielu biznesa dalu
« Nav vélme uzturét sarezgitas sistémas




CERT.LV

Weblapu novecosana
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EERTLG, Interneta iekartas dzivo ilgi!

1. lekartas noveco lenak ka programmatura

Pat loti vecas iekartas spéej veikt nepieciesamos uzdevumus

3. Jo zemaka OSI limeni skatamies — jo senakas iekartas un protokoli tos
uztur

4. «nelabot pirms saplisis» pieeja

Velme ietaupit naudu

6. Sarezgita lielu sistemu migracija

N

v




| EEREEA RDP un citi attalinata darba riki

Uznemumi nepietiekami kontrole attalinato piekluvi saviem datiem

RDP piekluve sensitivajiem datiem— gramatvedibai un noliktavam

Bez vajadzibas uzstaditi TeamViewer utt. riki

Netiek izmantota NEKADA attalinata piesléguma aizsardziba (VPN utt.)
Netiek veikta piekluves méeginajumu auditésana un kontrole

Parole nav pietiekami drosa

Piekluve tikla nodrosina parak lielas tiesibas taja

RDP uz nestandarta porta nepalielina drosibu!




| EEREEA Tendences

« Sifréjosie virusi joprojam aktuali

 DDoS atkal ir mode

 Dazada veida krapsanas un izspiesanas shémas

* Intensivi telefona zvani, lai apkraptu banku klientus

* Jaunizveidotie internetveikali medz but ar kludam un ievainojamibam

 Darbs no majam rada papildus problemas uznemumu datortiklu
aizsardziba
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