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DIGITĀLĀ  IDENTITĀTE?



DANA LUDVIGA (DANA@NIC.LV)
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&
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• Netiek reģistrēts savlaicīgi

• Reģistrēta tikai sev saprotama nosaukuma versija

• Netiek pilnvērtīgi izmantots

• Domēna vārda “īpašnieka” jeb lietotāja
nepārzināšana

• Nepārdomāta atteikšanās un apmaksas termiņu
nepārzināšana

5 biežākpieļautāskļūdas
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vizium.lv & visium.lv
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• Netiek reģistrēts savlaicīgi

• Reģistrēta tikai sev saprotama nosaukuma versija

• Netiek pilnvērtīgi izmantots

• Domēna vārda “īpašnieka” jeb lietotāja
nepārzināšana

• Nepārdomāta atteikšanās un apmaksas termiņu
nepārzināšana

5 biežākpieļautāskļūdas



irishcovidcertifcateportal.org
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irishcovidcertifcateportal.org
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certificate
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irishcovidcertificateportal.org
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UZBRUCĒJI MĒDZ PIELIETOT VILTĪBAS:

• rakstzīmju atkārtojumu (www.faceboook.com);

• burtu maiņu vietām (www.faecbook.com)

• daudzskaitļa identifikatora pievienošanu vai noņemšanu (www.facebooks.com);

• izliekas par www (wwwfacebook.com);

• domēna vārda papildināšana: (www.appleshop.com, www.gucci-bags.com).

http://www.faceboook.com/
http://www.faecbook.com/
http://www.facebooks.com/
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kurši.lv                        kursi.lv                            kurshi.lv
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VAKCINA.LV VAKCINAS.LV





VALSTS KODA DOMĒNI (PAPLAŠINĀJUMI)



VISPĀRĒJAS NOZĪMES DOMĒNI (PAPLAŠINĀJUMI)



JAUNIE VISPĀRĒJAS NOZĪMES DOMĒNI (PAPLAŠINĀJUMI)







INTERNACIONĀLIE DOMĒNI (PAPLAŠINĀJUMI)



www.iana.org



• Netiek reģistrēts savlaicīgi

• Reģistrēta tikai sev saprotama nosaukuma versija

• Netiek pilnvērtīgi izmantots

• Domēna vārda “īpašnieka” jeb lietotāja
nepārzināšana

• Nepārdomāta atteikšanās un apmaksas termiņu
nepārzināšana

5 biežākpieļautāskļūdas



1. Veidojiet biznesa etiķetei atbilstošas e-pasta adreses
2. Piesaistiet domēna vārdu uzņēmuma sociālo tīklu kontam, uzlabojiet SEO savai

topošajai mājaslapai
3. Aizsargājiet savu zīmolu



• Netiek reģistrēts savlaicīgi

• Reģistrēta tikai sev saprotama nosaukuma versija

• Netiek pilnvērtīgi izmantots

• Domēna vārda “īpašnieka” jeb lietotāja
nepārzināšana

• Nepārdomāta atteikšanās un apmaksas termiņu
nepārzināšana

5 biežākpieļautāskļūdas



Zaudēt domēna vārdu
• Nesaņemt rēķinus
• Nesaņemt brīdinājumus no NIC un Informācijas 

tehnoloģiju drošības incidentu novēršanas 
institūcijas (CERT.LV)

• Lietotājs var nodot, pārdot domēna vārdu citai 
personai

• Nolaupīt domēna vārdu 

Domēna vārda lietotājs – juridiska, fiziska vai 
cita veida persona, kurai ir visplašākās 
pilnvaras: mainīt jebkuru informāciju, kas 
attiecas uz viņu pašu vai domēna vārdu.

RISKI
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• Netiek reģistrēts savlaicīgi

• Reģistrēta tikai sev saprotama nosaukuma versija

• Netiek pilnvērtīgi izmantots

• Domēna vārda “īpašnieka” jeb lietotāja
nepārzināšana

• Nepārdomāta atteikšanās un apmaksas termiņu
nepārzināšana
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Kā atteikties no 
sava vecā domēna

vārda?



Reģistrējot Jūsu veco domēna vārdu tā jaunais lietotājs var iegūt kontroli pār 
tā saturu, vecajām e-pasta adresēm un web pieprasījumiem, līdz ar to rodas 
iespēja:

• Saņemt konfidenciālu informāciju

• Izsūtīt e-pastus Jūsu vārdā

• Pārņemt kontroli pār Jūsu sociālo tīklu kontiem

• Pārvaldīt Jūsu vietnei un domēna vārdam piesaistītās tiešsaistes 
sistēmas

• Bojāt reputāciju

Apzināties RISKUS



Risinājums

• Laicīgi un uzstājīgi informējiet savus klientus, sadarbības partnerus un trešās personas

• Atsaistiet vecās e-pasta adreses no visiem tiešsaistes kontiem un izglītojiet darbiniekus

• Izmantojiet drošas paroles un divu faktoru autentifikāciju

• Paturiet veco domēna vārdu 2 gadus:

• Aizsargājiet savu reputāciju

• Pārsūtiet datu plūsmu uz jauno domēna vārdu

• Pārdodiet vai nododiet savu domēna vārdu citam interesentam



Kā mēs varam palīdzēt ?

1. Sniegt konsultāciju

2. Sazināties ar domēna vārda lietotāju 

3. Veikt domēna vārda lietotāja identitātes 
pārbaudi

4. Sniegt kompetentajām iestādēm .LV reģistrā 
pieejamo informāciju



AIZSARGĀT 
SAVU IDENTITĀTI INTERNETĀ







Drošības paplašinājumi
SPF (Sender Policy Framework) - definē, no kādām IP 
adresēm ir iespējams izsūtīt e-pastus ar konkrēto 
domēna vārdu. 

DKIM (DomainKey Identified Mail) nodrošina e-pasta 
satura (sūtītāja lauka FROM u.c.) parakstīšanu ar 
publisko atslēgu, tādējādi saņēmējs var pārliecināties, 
ka sūtītājs patiešām esat Jūs.

DMARC (Domain-based Message Authentication, 
Reporting and Conformance) 
nodrošina iespēju noteikt, ko darīt ar pārbaudes 
neizgājušiem e-pastiem, ievietojot tos karantīnā.



Drošības paplašinājumi
- DNSSEC (Domain Name System Security Extension) ir 

domēna vārdu sistēmas drošības paplašinājums, kas 
nodrošina DNS datu autentifikāciju un ļauj pārliecināties, ka 
DNS atbildes saturs nav mainīts.

Ar DNSSEC parakstīta domēna vārda 
lietotājs var būt pārliecināts, ka viņa 
mājaslapas apmeklētāji sasniegs viņa 
lapu un netiks novirzīti uz citu vietni.
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• Uzņēmuma pirkšana, pārdošana

• Darbinieku maiņa

• Laulības šķiršana

• Maksātnespēja

• Likvidācija

• Saimnieciskā darbības apturēšana

• Likuma grozījumi

Pārmaiņas



Ieteikumi ikvienam:

• Lietotājs un kontaktinformācija (WHOIS)

• Daudzskaitlis, vienskaitlis

• Domuzīmes, cipari

• Atslēgas vārdi

• Domēnu paplašinājumi

• Preču zīmes (projekti, akcijas, kampaņas)

• Izpētiet domēna vārda vēsturi (web.archive.org)

• Papildiniet sistēmas drošības politiku ar savu
domēna vārdu tehniskajiem ierakstus un 
reģistrēšanas politiku 

• Pārmaiņu laikā esiet vērīgi

• Izglītojiet personālu

• Aizsargājiet savu domēna vārdu ar DMARC, 
DKIM, SPF, DNSSEC, SSL



Paldies!

www.nic.lv
dns@nic.lv
67085858

FB, TW: @lvregistrs
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